


网站安全现状

学习通数据库泄露

超星学习通是国内众多高校使用的电子化课程学习软件。
2022年6月，有公众号博主发现社工库正在🎧售超星学
习通数据库，这份数据库包含1亿7273万条数据，同时
还包含1076万条密码，数据涉及学校名称、学生姓名、
注册手机号码、学号、工号、性别以及邮箱等。

Apache Log4j2高危JNDI注入漏洞

2021年11月24日，阿里云安全团队向Apache官方报告
了Apache Log4j2远程代码执行漏洞。ApacheLog4j2是
一个用于Java的日志记录库，其支持启动远程日志服
务器。由于Apache Log4j2某些功能存在递归解析功能，
攻击者可直接构造恶意请求，触发远程代码执行漏洞。

软件勒索

1月21日，我国台湾地区电子产品制造公司台达电子（Delta 
Electronics）发布声明称，其受到一起勒索软件攻击，与Conti勒索软
件团伙有关。当地媒体报道，有记者已获得一份内部事件报告副本，
报告数据显示这次攻击实际情形非常严峻——台达电子1500多台服
务器和12000多台计算机已被攻击者加密。据称，攻击者向这家台湾
电子产品制造商索要1500万美元的赎金。

QQ大规模被盗号

2022年6月26日晚间，标题为“QQ盗号”“QQ回应大批账号被盗”的词
条相继登上微博热搜，大量QQ用户反映，自己的QQ账号被盗。27 
日上午，腾讯QQ官方微博发文回应称，其自6月26日晚10时左右收
到部分用户反馈的QQ账号被盗一事，经调查发现主要原因系用户扫
描过不法分子伪造的游戏登录二维码并授权登录，该登录行为被黑产
团伙劫持并记录，随后被不法分子利用发送不良图片广告。



网络攻击数量愈发增 加

2022年度新增漏洞近2.5完个，达到历史新高，保持连
年增长态势。超高危级漏洞占比呈持续上升趋势，漏洞
修复率大幅提升，面临漏洞威胁形势依然严峻。

以代码执行漏洞、信息泄露、
拒绝服务为主要漏洞类型。



网站安全政策 &法规



政府
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集约化

◆ 国务院办公厅关于印发《政府网

站集约化试点工作方案》的通

国办函〔2018〕71号

◆ 实现基础设施集约、应用支撑平

台集约、服务集约。

政务云

◆ 面向政府行业，由政府主导，建设运营的综合服务

平台，一方面可以避免重复建设，节约建设资金，

另一方面通过统一标准有效促进政府各部门之间的

互连互通、业务协同，避免产生“信息孤岛”，同时

有利于推动政府大数据开发与利用，是大众创业、

万众创新的基础支撑。

等保、法规
◆ 等保2.0在1.0的基础上，更加注重全

方位主动防御、动态防御、整体防

控和精准防护。

◆ 等保2.0充分体现了“一个中心三重防

御“的思想，一个中心指“安全管理中

心”，三重防御指“安全计算环境、安

全区域边界、安全网络通信”，同时

等保2.0强化可信计算安全技术要求

的使用。



企业
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安全要求

◆ 国家、监管部门安全要求

◆ 用户数据隐私，关键技术保护

◆ 公司声誉、品牌形象，与安全事

件息息相关

数据分析

◆ 用户群里、用户所在区域、兴趣内容板块等

用户资源大数据分析

◆ 业务高峰态势、资源扩容参考、运营成本核

算、项目投入产🎧比

本地安全运维

◆ 本地化安全运维团队，受制于技

术实力、资金投入

◆ 安全风险、0day漏洞随时爆发，

本地更新时效性无法保障



安全痛点

安全监测
业务自查、自审、自测，风险规避

安全运维
业务更新、迭代、升级，风险可控

安全管理
业务分析、记录、存档，风险取证



产品如何使用

只需将网站的DNS

解析到云防护防御

节点

Web系统

Web系统访问者

1.DNS查询

2.DNS应答
智能DNS

日志分析

策略配置&智能调度

5.安全的请求

6.Web响应

4.防护&记录

防御集群



防御流程-防护前

黑客

访客

访客

DDOS

真实网站服务器

www.xxx.com

信息暴露公网

网站安全风险

1. 源站IP、端口暴露公网，端口扫描、恶意攻击风险
2. 网站绩效评估，源站不稳定时可用性、完整度无法保

证
3. 本地资源有限，高峰期访问速度、远距离传输体验无

法保障
4. 本地安全设备众多，防护策略离线更新不及时
5. 多安全设备无集中管理平台，安全规则、IP封堵、端

口开放操作繁琐
6. 网站被攻破、纂改、挂马等造成信息泄露
7. 部分应用存在底层OS、库依赖，🎧现漏洞无法立即

更 新到安全版本
8. 0day漏洞威胁
9. IPV6支撑改造，设备投入和改造成本不可预计
10. HTTP升级HTTPS周期不可控，数据截取风险突增
11. NAT后应用程序访问日志记录内网IP，无法有效进行

大数据统计分析
………………

http://www.xxx.com/


防御流程-防护后

黑客

访客

访客

DDOS

内容
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真实网站服务器

隐藏源站IP

应用程序等信息保护

支持IPV6转
IPV4

HTTPS升级



产品介绍

0201

0403

0605

ipv6升级改造

自有ipv6节点，接入后可实现ipv6功能，实现ipv6改造

防刷、反爬虫、登录注册保护、防恶意

订单、防活动作弊、防刷库撞库

业务安全

态势感知
高级威胁分析，黑客行为追溯，原始

日志下载，攻防态势实时展示。

监测、告警
多链路可用性监测

多维度安全检测

安全威胁实时告警

缓存加速内容传输，多线、BGP节点覆盖

全网运营商，HTTP/HTTPS加密传输

CDN加速

云WAF
拦截常见的OWASP攻击、分身访问控制、高级云WAF

07 08 零部署
智能DNS实现云防护，源站架构零改动，

可合作运营、可私有化。
技术专家提供7x8小时服务。

专业服务



云WAF

• 注入攻击
• 跨站脚本攻击（XSS）
• 防系统命令执行
• 防远程代码执行
• 防文件包含攻击

WEB
框架类

脚本类
攻击

授权和
认证类

后门类

扫描类

• 第三方开源软件漏洞

• 防网站恶意扫描

• 目录遍历
• 强制浏览

• 跨站脚本请求伪造
• 敏感信息泄漏

• 文件上传

• 挂马
• Webshell
• 后门连接

爬虫类
攻击

正常访客

云WAF 防护网站



CDN加速

将静态内容放入内存，加速动态内容加载速度，
并让您轻松的将输🎧内容最佳化。

自动连接到最近的云节点访问. 长连接加速访问速度.



业务监测

利用自身的云检测系统，时刻想在客户前，
发现在客户前，防范在客户前

正常访问

云监控:
7x24小时不间断监控
多维度监控网站可用性、性能
网络层面提前预警

页面响应时间

Web应用故障

Web下载速度

DNS检测

业务检测

Ping检测



云分身

访客

僵尸网络
与爬虫

让您的网站在敏感时期
哪怕源站关闭的情况下也可以对外提供服务

攻击者

受保护的网站



支持IPv6和IPv4 双协议栈

帮助网站应用在已有支持IPv4用户访问的基础上,快速支持IPv6访客需求,网站无需进行任何
改造,不用添加任何硬件设备。帮助用户一键式、快速完成网站的IPv6访问升级、安全防护
的双重难题。



Bot防护

客户端

源站

防护节点

客户端

客户端验证 动态令牌

会话跟踪、标记请求、动态口令

通过对客户端与服务器的动态双向
验证，检查运行环境、设备指纹等
因素。每次验证都会随机选取检测
的项目与数量，增加不可预测性，
大幅提高攻击成本。
运行环境监测

动态令牌(Token)是指应用防护系统为用
户端可以合法访问的请求分配的一次性
“识别码”。用户端每个请求附带的令牌
都需要通过服务器端的校验，从而防止违
规访问等恶意行为。



优势

让您只需要更改DNS就能保护您的WEB资产，并提高可用性。

在您的服务器受到分布式攻击或其他Web攻击之前我们将其拦截。

基础设施资源

强大而丰富的基础设施资源，自有4.5万平数据中心，提供完善底层服务。

联动防御IP行为分析

基于大数据IP联动防御对访客行为进行分析，智能识别多种黑客攻击，零误封，秒防御，

云分身备份功能

云分身备份恢复功能，保障网站永不宕机

安全态势可视化

网站实时连接详情，日志，全网大数据安全态势可视化。



安全态势可视化



业务对象

防护对象

➢网站群体，必须以域名

为防护. 粒度（IP类网站

不可以）

➢必须使用HTTP/HTTPS

协议（mail类协议不可以）

客户群体

➢适用于“政府、企业、

银行、. 金融、游戏、教育、

互联网”等所有涉及WEB 

应用的各个行业

防护功能

➢WEB网站安全防护云平台：

WEB攻.击防护；业务、内容

安全；IPV6/HTTPS升级

➢智能CDN加速；态势感知；

监测告警；专家服务支撑



本地安全与GOODWAF云防护

本地安全硬件 GOODWAF

配置复杂度 高 低

大流量攻击 弱（受带宽限制） 强

应用层攻击 强 强

成本（相同性能下） 高 中

云防护与本地安全硬件产品互为补充！
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